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Основні напрями забезпечення кібербезпеки України  
 
Кібербезпека України забезпечується шляхом проведення виваженої державної 
політики відповідно до прийнятих в установленому порядку доктрин, концепцій, 
стратегій і програм. Основними напрямами державної політики у сфері кібербезпеки 
України є: створення захищеного національного сегмента кіберпростору, що сприятиме 
підтриманню відкритого суспільства і забезпечуватиме безпечне використання цього 
простору суспільством; запобігання втручанню у внутрішні справи України і 
нейтралізація посягань на її інформаційні ресурси з боку інших держав; посилення 
обороноздатності держави у кіберпросторі; боротьба з кіберзлочинністю та 
кібертероризмом; зниження рівня уразливості об’єктів кіберзахисту; забезпечення 
повноправної участі України в загальноєвропейській та регіональних системах 
забезпечення кібербезпеки; дотримання міжнародних зобов’язань щодо боротьби з 
кіберзлочинністю та кібертероризмом. 
Вибір конкретних засобів і шляхів забезпечення кібербезпеки України 
обумовлюється необхідністю своєчасного вжиття заходів, адекватних характеру і 
масштабам реальних та потенційних кіберзагроз життєво важливим інтересам людини і 
громадянина, суспільства і держави. Основними напрямами забезпечення кібербезпеки 
України є: розвиток інформаційної інфраструктури держави, забезпечення безпечного 
функціонування об’єктів критичної інформаційної інфраструктури; розвиток 
міжнародного співробітництва у сфері кібербезпеки; зосередження ресурсів і 
посилення координації діяльності правоохоронних, розвідувальних і 
контррозвідувальних органів України для боротьби з проявами кіберзлочинності та 
кібертероризму; забезпечення ефективного застосування Збройних Сил України для 
адекватної відповіді реальним та потенційним кіберзагрозам національному сегменту 
кіберпростору; розвиток пріоритетних напрямів науки і техніки як основи створення 
високих інформаційних технологій; підтримка виробників продукції та послуг у сфері 
кібербезпеки на засадах стимулювання вітчизняних виробників; адаптація 
законодавства України до норм ЄС, створення нормативно-правових та економічних 
передумов для розвитку інформаційної інфраструктури держави, підвищення її 
стійкості до кібератак, спроможності держави більш ефективно захищати національні 
інтереси у кіберпросторі; забезпечення неухильного дотримання власниками об’єктів 
критичної інформаційної інфраструктури вимог законодавства у сфері захисту 
державних інформаційних ресурсів, криптографічного та технічного захисту 
інформації, захисту персональних даних; підвищення рівня обізнаності суспільства 
щодо ризиків, викликів і загроз у кіберпросторі. 
Головними принципами діяльності у сфері кібербезпеки України є: координація 
заходів, які здійснюються для забезпечення кібербезпеки суб’єктами забезпечення 
кібербезпеки відповідно до їх призначення (специфіки діяльності) та повноважень; 
взаємодія структур державного і приватного секторів на національному та 
міжнародному рівні з метою забезпечення адекватної відповіді кіберзагрозам; 
пріоритетність завдань і зосередження зусиль на забезпеченні кібербезпеки об’єктів 
критичної інформаційної інфраструктури; застосування новітніх технологій та 
передового досвіду для поліпшення стану кіберзахисту об’єктів критичної 
інформаційної інфраструктури. 
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